Zachowania sygnalizujgce naduzywanie Internetu

1. Rozdraznienie spowodowane lub brakiem mozliwosci korzystania z
komputera/sieci;

Czeste korzystanie (w sesjach) z Internetu przez 3h i dtuzej;
Brak czasu spedzonego w sieci bgdz przed komputerem;

Zaniedbywanie dotychczasowych (sport, hobby);
Korzystanie z Internetu nawet gdy :

Kiotnie z bliskimi zwigzane z naduzywaniem komputera/sieci;
|zolowanie od rowiesnikow — ;

Jednorodna aktywnosc¢ przy komputerze (portale spotecznosciowe, gry);
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Zycie niz realne;
10. Korzystanie z Internetu po

Publikacja: Jak reagowaé na problem nadmiernego korzystania z Internetu przez dzieci i mtodziez — Fundacja Dajemy Dzieciom Site



Zachowania sygnalizujgce naduzywanie Internetu dla
nauczycieli i pedagogéw

Notoryczne spdznienia — opuszczanie pierwszych lekcii,
Duza sennos¢ — oznaki zmeczenia na lekcjach,
Nadmierne zaabsorbowanie urzgdzeniami elektronicznymi,
Nadmierne zaangazowanie sie w gry komputerowe,
Pogorszenie sie wynikbw w nauce,

Wyobcowanie w klasie.

Publikacja: Jak reagowac¢ na problem nadmiernego korzystania z Internetu przez dzieci i mtodziez — Fundacja Dajemy Dzieciom Site



ZASADY BYCIA OFFLINE

Nie biore telefonu do t6zka, zostawiam go na noc
na biurku i korzystam z tradycyjnego budzika

Kreatywnie spedzam czas wolny, planuje go sobie
i najblizszym z wyprzedzeniem. Jesli mam taka mozliwos¢

Zrodto:
Fundacja
dbam o

zasieg
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Gdy ide z psem na spacer, do sklepu,
do toalety, zostawiam telefon w pokoju

Pakuje do torby ksiazke, podrézujac
srodkami komunikacji siegam po nia.
Gtosna rozmowa przez telefon moze
przeszkadzac innym

Wspélnie z innymi ustalam zasady
korzystania z telefonu komérkowego.
Mam na te zasady wptyw, jestem
konsekwentny/a w ich przestrzeganiu.
Zaktadam sobie okreslong liczbe minut
oraz pory dnia, w ktorych korzystam

z telefonu.

Dbam o to, abym nie miat/a telefonu
komorkowego zawsze przed oczami.
Zamiast trzymac telefon caty czas w dtoni
moge bawic sie pudetkiem po zapatkach.

Skupiam sie na swoich obowiazkach.
Dtugotrwate korzystanie z telefonu

w pracy/szkole prowadzi do nadmiernego
rozproszenia, braku skupienia i obnizonej
koncentracji uwagi.

)) www.dbamomojzasieg.com
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organizuje z bliskimi turniej gier planszowych

Nawiazuje z ludzmi bezposrednie relacje. Na spotkaniu

z przyjaciotmi spedzam czas tylko z nimi, a nie z telefonem
w reku. Umawiam sie z innymi na wspélnie niekorzystanie
z telefonu komorkowego.

Nie komunikuje sie z innymi domownikami za pomoca
telefonu komérkowego, portali spotecznosciowych
przebywajac z nim jednoczesnie pod jednym dachem.

Nie uzywam telefonu podczas positkow i wspoélnych spacerow.

Robie sobie wtasny detoks - celowo nie zabieram
telefonu ze soba kiedy ide do kina czy teatru.
Wytaczam i zostawiam go w domu informujac innych,
ze #jestemoffline

Poswiecam czas wiasnym pasjom i zainteresowaniom.
Kiedy biegam czy jezdze na rowerze nie biore ze
soba telefonu ze soba. Odtaczam sie od aplikacji

i stucham wtasnego organizmu

Wytaczam wszystkie powiadomienia push.
Nie korzystam natogowo z portali
spotecznosciowych, wytaczam internet

w komorce, dbam o swoja strefe prywatnosci.

Bedac rodzicem opdzniam czas, kiedy dziecko
posiada profil na portalu spotecznosciowym,

reguluje dostep do internetu, na start kupuje
telefon komérkowy nie bedacy smartfonem.



Pornografia dziecieca
w sieci

&« G ® ® @& https;//dyzumet.pl/formularz/ oo ww ¥ N @ =

16t0S NIELEGALNE TRESCI

FORMULARZ ZG£ASZANIA NIELEGALNYCH TRESCI

1. JAKIEGO RODZAJU TRESCI CHCESZ ZGLOSIC?

Materiaty przedstawiajgce seksualne wykorzystywanie dziecka

Twarda pornografia

Rasizm i ksenofobia

O O O O

Inne nielegalne tresci

Zagrozenie zycia
W sprawach wymagajacych natychmiastowej interwencji, zwigzanych z zagrozeniem zycia, prosimy
kontaktowaé sie bezposrednio z policja (numer alarmowy 997 lub 112).
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NIE BADZ TABLETOWYM RODZICEM!\
!

JEDNORAZOWO NIE DLUZET NIZ 15 MINUT |

I _ » SAR — a co to wtasciwie jest?
[ NIE PRZY JEDZENIU

WIECET NA: www.mamatatatablet. ﬂ

Glowny Partner

Kampania spoteczna

» tgczny czas korzystania z takich urzadzen nie byt dtuzszy niz

30 minut dziennie,

» przy czym czas jednorazowej sesji nie powinien przekraczaé

15 minut.

W0
@ = rinternet.pl




PEGI

www. pegi.infe

znajdujg sie z przodu i z tylu opakowania.
Wskazujg one nastepujgce kategorie wiekowe: 3, 7, 12, 161 18.
Dostarczajg informacji o stosownosci tresci gry z punktu widzenia ochrony nieletnich.

Rating wiekowy niezbednych do danej gry.



PEGI

) Wulgarny jezyk W grze jest uzywany wulgarny jezyk.

Dyskryminacja Gra pokazuje przypadki dyskryminacji lub zawiera materiaty, ktére mogg do niej zachecac.

Narkotyki W grze pojawiajg sie nawigzania do narkotykow lub jest pokazane zazywanie narkotykow.
Strach Gra moze przestraszy¢ mtodsze dzieci.

. : Hazard Gry, ktore zachecajg do uprawiania hazardu lub go ucza.

gl‘ Seks W grze pojawiajg sie nagosc i/lub zachowania seksualne lub nawigzania do zachowan o charakterze
seksualnym.

FP P
Przemoc Gra zawiera elementy przemocy.

Online Gra moze graé online



Challeng’e

lce Bucket challenge,

Cinnamon challenge (2001, 2007,2014),
Wasabi challenge,

Kylie Jenner Lip challenge,

Blue Whale challenge.
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Wsparcie dla opiekunéw

Biblioteka materialow

Jak zapewni¢ dzieciom bezpieczefistwo w
Internecie? Poczytaj materiaty
przygotowane przez ekspertéw w tej
dziedzinie.

ZOBACZ WIECEJ

Filmoteka

Rodzicu, mtody cztowiek przebywa
codziennie srednio 3 godz. 40 min.
przed komputerem - sprawdZ, na
jakie zagrozenia jest narazony i jak im
przeciwdziatac!

ZOBACZ




Warto umowié sie z dzieckiem na przestrzeganie kilku zasad
korzystania z cyfrowych narzedzi. Mamy dla Was przykladowa

istaniu z internetu
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dotyczqeych bezpiecznego korzystania z Internetu przez dzieci.
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Wsparcie dla
opiekunow

Ustali¢ z dzieckiem zasady
korzystania z Internetu

(np.: Fundacja Orange ma gotowag
umowe o0 korzystaniu z Internetu)
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Wsparcie dla opiekunéw

Przekazac¢ wiedze z zakresu cyberbezpieczenstwa — poradniki, kursy, ulotki, filmy




Wsparcie dla opiekunéw

Konfiguracja ustawien bezpieczenstwa w
urzadzeniach z pofgczeniem internetowym - co
powoduje znaczne ograniczenie dostepu do
szkodliwych tresci.
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Wsparcie dla opiekunow

Wsrad licznej oferty warto zwrdoci¢ uwage m.in. na:
Beniamin (Windows XP/Vista/7/8/10)

Norton Family (Windows, Android, iOS)
Kaspersky SafeKids (Windows, Android, iOS)
F-Secure SAFE (Windows, Android, iOS)
Mobikid (Android)

Kids Place (Android)

Aplikacja Chron dzieci w sieci

® NOoO Ok owDNBE

Windows, Android, iOS - wbudowana

LETS

F-SECURE sa

LMt secunty tar

Protects and childproofs your device
6 Pacwrtal Corteod andl Ol Lock

® Block Prone Calts and Teaty

® Shock Mkatplaon
@ Hhack A Dewnicach
R Yo Lok

KASPERL

Kaspersky*
0 Safe Kids H L
e

What is this?
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\/ Norton
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Wsparcie dla
opiekunow

Zainstalowanie bezpiecznej przegladarki
(w komputerze jak i na urzgdzeniu mobilnym — smartfonie i tablecie)

Przegladarka BeSt (dla dzieci w wieku 3-10 lat)
Funkcje programu (uzytkownik dziecko):

— blokada stron spoza katalogu Sieciakowego BeSt

— przegladanie bezpiecznych stron internetowych

— wyszukiwanie stron przy uzyciu stow kluczowych, nazwy i opisu
TULKD — wybieranie stron z osmiu katalogéw tematycznych

aEETAE ETHOAY — mozliwos¢ wybrania stron wedtug wieku uzytkownika: 3+, 6+, 9+ lat

e el BaEwE) — proponowanie stron do programu

— zgtaszanie uwag do stron

— ocena stron

— zgtaszanie blokady stron

Funkcje programu (opiekun):

— wyjsScie z programu ograniczone hastem

— opcjonalne ograniczenie korzystania z innych programow podczas

dziatania przeglgdarki BeSt

— monitorowanie stron odwiedzanych przez dzieci

— monitorowanie stron zablokowanych

— blokada nieautoryzowanego zamknigcia programu

— blokada pobrania i zainstalowania oprogramowania z internetu,

ochrona przed wirusami
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Bezpieczny Starter

Starter jest oparty o taryfe Orange SMART na karte - otrzymujemy:

1. Blokade tresci dla dorostych w internecie - blokada
niebezpiecznych tresci. Dziecko nie ma dostepu do stron
pornograficznych oraz stron promujgcych zachowania brutalne.
Tego typu strony sg automatycznie zablokowane. Ustugi nie trzeba
aktywowag, jest ona automatycznie dostepna.

FI Itry .. 2. Blokade potaczen z numerami specjalnymi — jest to blokada
rod 7 i Ci e I S ki e - k. _rozméw i SMS-6w o podwyzszonej optacie, by skutecznie

. kontrolowac koszty. Blokada jest wtgczona automatycznie juz przy
| aktywacji startera.

n a pOZ I O m Ie : 3. Blokade ztosliwego oprogramowania — proby zainfekowania
. - telefonu Twojego dziecka ztoSliwym oprogramowaniem za
karty SIM

posrednictwem stron internetowych zostang zablokowane.

¥ _ 4. Motzliwos¢ kontaktu z rodzicem nawet przy braku srodkéw na
.~ koncie — dzieki ustudze Numer bez limitu dziecko moze zadzwoni¢
do rodzica nawet przy braku srodkéw na koncie. Ustuga jest
bezptatna.

5. Darmowy dostep do portalu Facebook w telefonie w ramach
pakietu Orange World w taryfie Orange SMART na karte.

6. Podobne startery sg dostepne u innych operatorow! .



Wsparcie dla
opiekunow

Aplikacje
Warto zwroci¢ uwage m.in. na:

Gallery Guardian — aplikacja skierowana do
rodzicow, aby chronic¢ dzieci przed zjawiskiem
sextingu. Algorytm sprawdza jak duza jest
powierzchnia ciata jest widoczna na zdjeciu |
powiadamia rodzicOw o wykonaniu nagiego zdjecia.




Wsparcie dla
opiekunow

Tutorial’e i kursy i filmy on-line oraz gry
Warto zwrdcic uwage m.in. na:

Wejdz na a. Bezpiecznie TU | TAM —
fundacja.orange.pl/kurs | https://fundacja.orange.pl/kurs/

b. Naduzywanie Internetu przez dzieci i
miodziez — film

C. Gra edukacyjna Bezpiecznie Tu i Tam

dcyjna Bezpiep\

NADUZYWANIE INTERNETU

PRZEZ DZIECI | MLODZIEZ
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https://fundacja.orange.pl/kurs/

Wsparcie dla opiekunéw

Telefony zaufania

800 100 100 - telefon prowadzony przez Fundacje Dajemy Dzieciom
Site Telefon jest czynny od poniedziatku do pigtku, w godzinach 12.00-
15.00

pomoc@800100100.pl

800 12 12 12 - telefon prowadzony przez Biuro Rzecznika Praw
Dziecka Telefon jest czynny od poniedziatku do pigtku w godzinach od
8.15 do 20.00.

rpd@brpd.gov.pl

800100100

telefon dla rodzicow i nauczycieli
w sprawie bezpieczenstwa dzieci

fsjo 121212

Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka
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mailto:pomoc@800100100.pl
mailto:rpd@brpd.gov.pl

Rodzicielstwo to wyzwanie.
Uwazni -~ (| 0 Uwazaj, zeby czego$ nie przegapic.

rodzice

UwazniRodzice.pl



Polskie strony:

Niebezpiecznik:

Byé na bi62aC0, https://niebezpiecznik.pl
aktualizowac

wiedze

Sekurak: https://sekurak.pl

Zaufana Trzecia Strona:

Wojtek Bogusz, frontlinedefenders.org


https://zaufanatrzeciastrona.pl/

Zagraniczne strony:

e Security in-a-Box (Front Line Defender, Tactical Tech):
https://securityinabox.org

e Surveillance Self-Defense (Electronic Frontier Foundation):
https://ssd.eff.org

e Digital First Aid Kit (Digital Defenders Partnership):
https://www.digitaldefenders.org/digitalfirstaid

e Information Security for Journalists (The Centre for
Investigative Journalism):
http://www.tcij.org/resources/handbooks/infosec

e Journalist Security Guide (Committee to Protect Journalists):
https://cpj.org/reports/2012/04/journalist-security-
guide.php

e Safer Journo (Internews): https://saferjourno.internews.org

e Salama: Risk Assessment For Journalists and Bloggers:
https://salama.io

e LevelUp (Digital protection training community):
https://www.level-up.cc

Wojtek Bogusz, frontlinedefenders.org



https://securityinabox.org/
https://ssd.eff.org/
https://www.digitaldefenders.org/digitalfirstaid
http://www.tcij.org/resources/handbooks/infosec
https://cpj.org/reports/2012/04/journalist-security-guide.php
https://saferjourno.internews.org/
https://salama.io/

Jesli doswiadczasz cyberbullyingu:

— to uchroni Cie przed eskalacja wymierzonych
w Ciebie dziatan;
— reaguj
— mogg okazad sie jedynym dowodem
W sprawie;

— to nastepny sposob na zabezpieczenie dowoddw, niezbedny
w sytuacji, gdy cyberbullying ma miejsce np. na czacie czy forum internetowym lub wtedy, gdy

osmieszajgce tresci zostaty zamieszczone na jakiejs stronie internetowej;



Jak zrobic¢ screen?

klawisz ,,Print Screen”,

1. Otworz program tekstowy (np. WORD) lub do obrébki plikow graficznych
(np. PAINT).

2. Zeby wklei¢ tam Twaj screen, nacisnij rownoczesnie klawisze ,,Ctrl” i ,V”.

3. Zapisz plik!



