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Streszczenie

Podstawowym problemem podjetym
w niniejszym artykule byl analiza cyberprze-
strzeni wobec zagrozen wychowawczej roli
systemu rodzinnego. W pierwszej czesci nau-
kowej refleksji zostato poddane pojecie cyber-
przestrzeni i cyberpunktu. Pojecia te zostaly
wkomponowane w aktualny obszar nowych
technologii. Nastepnie krytycznej analizie
zostata oddana kwestia cyberprzestrzeni we
wspolczesnej pedagogice i psychologii. W szc-
zegolny sposob zostala zwrécona uwaga na
specyfike pedagogiki medialnej i psychologii
Internetu. Nowe technologie informacyjne
powoduja szereg zaburzen dydaktycznych,
takich jak: zaburzenia funkcji poznawczych,
ucieczke od realnego $wiata do $wiata wirtual-
nego, specyficzne formy patologii spotecznej,
uzaleznienia oraz dysfunkcje neurologiczne.
Trzecia czg$¢ artykutu dotyczyla cyberprze-
strzeni w kontekscie rodziny jako systemu
wychowawczego. Chodzilo w tym przypadku
o czynniki, ktore odpowiadajg za dynamike
cyberprzestepczosci. Do tych  czynnikow
mozna zaliczy¢ nastepujgce: anonimowo$¢
dzialan, transgraniczno$¢, prostote i dostepnosé
narzedzi, trudno$¢ z zatrzymaniem sprawcy na
goracym uczynku, fatwos¢ w usuwaniu dowo-
dow oraz wysoka liczbe przestepstw, ktdre nie
sg zglaszane organom $cigania.

Summary

The main issue presented in the article was an
analysis of cyberspace towards the threats to
an educational role of family systems. The first
part consists of scientific complementation
of the notions of cyberspace and cyberpoint.
The terms were put in a contemporary field
of new technologies. Next, a critical analysis
of the issue of cyberspace in modern pedago-
gy and psychology was conducted. Special
attention was paid to the specificity of media
pedagogy and the psychology of the internet.
New information technologies cause diffe-
rent didactic disorders, for example cognitive
impairment, escaping to virtual reality, speci-
fic forms of social pathology, addictions and
neurological disorders.

The third part of the article deals with cyber-
space in the context of family as an educa-
tional system. This concerns factors respon-
sible for the dynamics of cybercrime, such
as anonymity, internationalism, simplicity
and accessibility to the tools, difficulties with
catching the causer red-handed, simplicity
of covering one’s tracks and high rate of cri-
mes that are not reported to authorities.

Stowa kluczowe: cyberprzestrzen, cyberprzemoc, system rodzinny, dzieci, mlodziez
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Wstep

Wiréd wielu zagrozen wspodltczesnego zycia rodzinnego i wychowawczej roli
systemu rodzinnego pojawia si¢ nowe zjawisko zwane cyberprzestrzenig. Na
poczatku termin ten nie miat negatywnych konotacji. Wspoétczesne jego rozumie-
nie wskazuje natomiast na pozytywne i negatywne postrzeganie cyberprzestrzeni.
Blisko tego pojecia pozostaja dwa inne: cyberpunk i cybernetyka.

Waznym problemem, podjetym w artykule, jest odniesienie si¢ wspotczesnej
pedagogiki i psychologii do zjawiska cyberprzestrzeni. Istotna jest tutaj kwestia
edukacji medialnej, ze szczegdlnym uwzglednieniem Internetu. Wyniki prowa-
dzonych badan pozwalaja mowic o specyficznych zagrozeniach natury edukacyj-
nej i psychicznej spowodowanych nowymi technologiami informacyjnymi. Moz-
na wskaza¢ fazy uzaleznienia od Internetu. Sa to: a) faza zaangazowania; b) faza
zastepowania, ¢) faza ucieczki.

Ostatnia czes$¢ artykutu dotyczy rodziny jako systemu wychowawczego w zde-
rzeniu z cyberprzestrzenig. W cyberprzestrzeni mamy do czynienia z cyberprze-
stepczos$cig, ktora wlasnie w tym obszarze znajduje swoje bezpieczne miejsce.
System rodzinny musi zatem wypracowa¢ adekwatne strategie wzajemnej komu-
nikacji, aby broni¢ si¢ przed powyzszymi zagrozeniami.

Pojecie cyberprzestrzeni

Angielski odpowiednik polskiego terminu cyberprzestrze# to cyberspace. Jest
to skrot od cybernetics space ‘przestrzen cybernetyczna. Pojecie to byto poczatko-
wo uzywane w powiesciach tworcy cyberpunku - Williama Gibsona - na okresle-
nie rzeczywistosci wirtualnych, w ktérych znajdowali sie jego bohaterowie. Aktu-
alnie znaczenie cyberprzestrzeni ulegto zdecydowanej zmianie i terminem tym
okresla si¢ przede wszystkim wirtualng przestrzen, w ktérej komunikuja sie pola-
czone siecig komputery lub inne media cyfrowe (na przyklad telefonia komor-
kowa). Do Iaczenia nosnikéw informacji, czyli komputeréw, stuzy najczesciej
Internet. Tym samym jest to wilasciwie przestrzeni informatyczna, a nie cyberne-
tyczna. Cyberprzestrzen jest takze okreslana jako nowego typu przestrzen spoteczna,
w ktorej spotykajg sie internauci'.

Innym waznym terminem jest cyberpunk. Stal sie on impulsem do powstania
nowego nurtu w literaturze science-fiction oraz kinematografii, skupiajacego si¢ na
negatywnych konsekwencjach funkcjonowania ludzi w otoczeniu zaawansowa-
nej technologii komputerowej i informacyjnej. Stowo cyberpunk pojawilo si¢ jako
tytul opowiadania Bruce’a Bethke, ktore zostalo wydane w 1983 roku w ramach

! https://pl/wikipedia.org [dostep: 9.11.2016].
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antologii Amazing Stories. Stowa tego po raz pierwszy uzyl jako nazwy nurtu
w literaturze pisarz i wydawca fantastyki Gardner Dozois >

Pojecie cyberpunku mozna rozwaza¢ pod katem postawy zyciowej, filozofii
lub ideologii, gdzie poréwnania cztowieka z maszyna (cybernetyka) prowokuja
pytania na temat duszy, Boga oraz wtasnej swiadomosci.

Aby uzmystowi¢ rozmiary zjawiska cyberprzestrzeni, postuzono si¢ kilkoma
liczbami i stwierdzeniami:

o+ Liczba mieszkancéow na $wiecie wynosi ponad 7 mld, ponad 2 mld z nich
korzysta z Internetu.

 Na $wiecie jest aktywnych ponad 5 mld numeréw telefonéw komoérkowych.

o Liczba uzytkownikéw Internetu w Polsce wynosi okoto 24 mln.

o Statystyczny uzytkownik Internetu spedza w sieci 16 godzin miesi¢cznie, co
w skali swiatowej daje okoto 35 mld godzin w ciggu miesigca (czyli, w przybli-
zeniu, 4 tys. lat online na kazdy miesigc kalendarzowy).

» Wartos¢ sprzedazy online w USA w pierwszym kwartale 2012 r. osiggneta 50
mld dolaréw.

» Wyszukiwarka Google otrzymuje dziennie ponad miliard pytan.

 Liczba kont na portalu Facebook przekracza miliard, w tym ponad 10 mln
to konta uzytkownikéw z Polski; co sekunde w serwisie Youtube pojawia si¢
kolejna godzina materiatu filmowego.

« Kazdego dnia w grze Farmville (wchodzgacej w sklad portalu Facebook) sprze-
daje sie okoto 500 tys. traktoréw. W realnym $wiecie firma John Deere sprze-
daje 5 tys. maszyn rolniczych rocznie.

Przedstawione dane statystyczne pochodzg ze stron internetowych dostepnych
pod podanymi w przypisie adresami’. Mozna powiedzie¢, iz cztowiek w natu-
ralnym porzadku poza cyberprzestrzenig korzysta z niematerialnych zasobow
organizacji. Male dzieci s3 na poczatku zalezne od swoich rodzicéow, a w miare
rozwoju staja si¢ coraz bardziej samodzielne i zaczynaja sukcesywnie korzystaé
z roéznych zasobow informacji, w tym wspoétczesnych, takich jak telefony komor-
kowe, Internet. Dzieci same decyduja i zarzadzaja wyborem Zrédla pozyskiwania
informacji, rodzajem rozpowszechnienia, sposobem wykorzystania oraz ewa-
luacja®. W tzw. tréjkacie niematerialnych zasobéw organizacji mozna wyrézni¢
nastepujace elementy: dane, informacje, wiedza oraz madro$¢. Na szczycie stoi

2 Kelly A. The best cyberpunk games on PC. PCGamer, 2015-07-21 [dostep: 11.11.2016].

*  http:// www.internetworldstats.com/stats.htm; http://hothardware.com/News/ITU-Finds-2-
Billion-Internet-Users-Worldwide-5-Billion-Mobile Subscriptions/; https://www.cia.gov/libra-
ry/publications/the-world-factbook/rankorder/2153rank.html, http://www.go-gulf.com/blog/
online time, http://newsroom.fb.com/Key-Facts, http://www.checkfacebook.com/; http://www.
statisticbrain.com/total-online-sales/; http://farmville.wonderhowto.com/inspiration/shoc-
king-farmville-facts-0114622.

Korneta K. (2012). Wykorzystanie technologii informacyjnej w zarzadzaniu wiedza. W: Komu-
nikacja w cyberprzestrzeni. Red. S. Bebas, J. Plis, ]. Bednarek. Radom: Wyzsza Szkota Handlowa
w Radomiu, s. 246 (245-250).
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madros¢, do ktérej dziecko dochodzi powoli przez dlugie lata, nie tylko nauki, ale
réwniez zyciowego do$wiadczenia’.

Biorac pod uwage badania oraz obserwacje wiasne, K. Korneta wyprowadza
nastepujace wnioski:

o Internet pelni fundamentalng role w dostepie do informacji uzytkowych dla
ucznidéw, jak przygotowanie si¢ do lekcji.

o Wraz z wiekiem uzytkownika Internetu zmienia si¢ zakres zainteresowania
tresciami: w mlodszym wieku przewazajg gry komputerowe, w starszym zas
tresci edukacyjne i osobiste.

o Zarzadzanie wiedzg zdobyta przez Internet jest celowe z punktu widzenia
uzytkownika, uczniowie wiedza, czego szukaja w Internecie.

» Wiladze o$wiatowe tworzg programy edukacyjne, by poprawi¢ bezpieczen-
stwo dzieci, lecz sg one mato skuteczne.

 Ponad 50% uczniéw liceum szukalo w sieci spraw okreslonych jako osobiste.

« Uczniowie majg problemy w zarzadzaniu swojg wiedza: wystarczy spojrze¢ na
efekty ksztalcenia i czas pracy ucznia przy komputerze®.

Niektorzy specjaliSci uwazajg, iz koncepcja cyberprzestrzeni narodzila sie
w sytuacji powstania politycznej idei ,autostrad informacyjnych’, w kampanii pre-
zydenckiej Billa Clintona w 1992 roku. Zaktadano, iz réznego rodzaju informacje
zawierajace tekst, dzwiek i obraz beda mogly by¢ przekazywane na duze odlegto-
$ci, szybko i bez dodatkowych przeszkod’. W latach 90. pojecie cyberprzestrzeni
zostato wykorzystane do opisania ,,miejsca’, w ktérym ludzie wchodza w interak-
cje, gtéwnie komunikacyjne, korzystajac z Internetu®. W Polsce po raz pierwszy
pojecie cyberprzestrzeni zostalo zdefiniowane w ramach Rzgdowego programu
ochrony cyberprzestrzeni RP na lata 2009-2011. Cyberprzestrzen rozumiana jest
tutaj jako: (...) przestrzen komunikacyjna tworzona przez system powigzan inter-
netowych®. W kolejnym Rzgdowym programie ochrony cyberprzestrzeni RP na lata
2011-2016, podano nastepujaca definicje: (...) cyberprzestrzeni to cyfrowa prze-
strzen przetwarzania i wymiany informacji tworzona przez systemy i sieci teleinfor-
matyczne wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami'.

Reasumujgc mozna powiedzie¢, iz pojecie cyberprzestrzeni zawiera w sobie
wiele glebokich znaczen i réznorodnych kontekstéw interpretacyjnych.

Tamze, s. 246.

Tamze, s. 249.

Kosinski J. (2015). Paradygmaty cyberprzestgpczosci. Warszawa: Difin, s. 32.
Tamze, s. 23.

Tamze, s. 33.

Tamze, s. 33.

© ® N o w
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Cyberprzestrzen w pedagogice i psychologii

Bardzo ciekawe podejscie do cyberprzestrzeni prezentuje pedagogika medial-

na. Zadaniem pedagogiki medialnej jest nie tylko opisywanie, wyjasnianie i prze-
widywanie zjawisk, ale takze wzbogacanie wiedzy o tym, jakimi dziataniami moz-
na wywola¢ pewne pozadane zjawiska zwigzane z mediami. W tym kontekscie
mozna wyrozni¢ nastepujace kwestie:

wieloaspektowa analiza wlasciwosci i mozliwosci mediow;

okreslenie edukacyjnych funkcji medidw;

odkrywanie i wyjasnianie mechanizméw uczenia si¢ medialnego;

badanie skutecznosci oddzialywania mediow, ze szczegdlnym uwzglednie-
niem wpltywu mediéw na ksztaltowanie agresji u dzieci i mtodziezy;
modelowanie komunikatéw medialnych o charakterze dydaktycznym
i wychowawczym;

opracowanie metodyki korzystania z mediéw w procesie ksztalcenia;
tworzenie koncepcji ksztalcenia na odlegtos¢ i ksztatcenia réwnolegtego.
W. Furmanek w nastepujacy sposob okresla przedmiot pedagogiki medialnej:
analiza i ocena réznych aspektéw uczenia si¢ medialnego;

kompleksowos¢ stosowania mediow w ksztatceniu;

problemy technologii informacji;

optymalizacja procedur projektowania i realizacji zaje¢ dydaktycznych;
mozliwosci edukacyjnego wykorzystania komputeréw: humanistyczne aspek-
ty zastosowania komputeréw w ksztatceniu, komputerowa diagnostyka i tera-
pia pedagogiczna;

zastosowanie multimediow w edukacji;

ocena pedagogiczna programéw edukacyjnych;

monitoring dydaktyczny"2.
W pedagogiczny kontekst cyberprzestrzeni wpisuje si¢ takze psychologia

Internetu. Internet sktada sie z kilku srodowisk:

World Wide Web - globalna sie¢, ktora jest uzywana jako biblioteka, kiosk

z gazetami, ksigzka telefoniczna lub wlasne wydawnictwo.

Poczta elektroniczna (e-mail). Bywa uzywana do komunikowania si¢ z przy-
jaciétmi, rodzing, wspotpracownikami; stala si¢ narzedziem powszechnego

Strykowski W. (2002). Pedagogika i edukacja medialna w spolfeczenstwie informacyjnym.
W: Edukacja medialna w spoleczenistwie informacyjnym. Red. S. Juszczyk. Torun: Wydawnictwo
Adama Marszalek, s. 17. Za: Huk T. (2014). Pedagogika medialna. Aspekty spoteczne, kulturowe
i edukacyjne. Krakow.

Furmanek W. (2010). Pedagogika medialna a pedagogika wartosci. W: Media w edukacji, kul-
turze i zmianie spolecznej — odniesienie kognitywne. Ksiega jubileuszowa poswigcona profesorowi
Bronistawowi Siemienieckiemu w 60.rocznice urodzin. Red. S. Juszczyk. Torun: Wydawnictwo
Adam Marszatek, s. 13. Za: Huk T. (2014). Pedagogika medialna. Aspekty spoteczne, kulturowe
i edukacyjne. Krakow, s. 20.
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uzytku na uczelniach, w instytucjach rzadowych, korporacjach przemysto-
wych i w domach.

Asynchroniczne forum dyskusyjne to kolejny odrebny obszar Internetu. Oso-
by w nim uczestniczace rozpoczynajg rozmowe na jaki$ temat, zamieszczaja
swoje wypowiedzi (post) i czytaja to, co inni maja do powiedzenia.

Grupy dyskusyjne (newsgroups), ktérym miejsca uzycza specjalna ,tablica
ogloszeniowa” zwana Usenetem.

Synchroniczne pogaduszki (czaty) na kanalach IRC. Osoby zalogowane do
sieci w tym samym czasie wchodza do specjalnych pokojow rozmoéw, gdzie
w czasie rzeczywistym dyskutuja z innymi znajdujacymi si¢ w nich osobami.
MUD - multiuser dungeons. Poczatkiem dla tego srodowiska byla fabularna
gra komputerowa. Jest tekstowg ,rzeczywistoscig wirtualng’, ktora stanowi
mieszanke kilku sktadnikow tak dobranych, by poglebialy przywigzanie do
miejsca i spofecznosci.

Graficzne $wiaty dostepne dla wielu uzytkownikow, ktére z braku ustalonej
terminologii bywaja nazywane srodowiskiem sieciowym.

Interaktywne przesylanie obrazu i dzwieku przez Internet'.

Mozna wymieni¢ specyficzne zagrozenia natury dydaktycznej i psychicznej

spowodowane nowymi technologiami informacyjnymi:

 Zaburzenia funkeji poznawczych, ktére moga nawet prowadzi¢ do niemozno-

$ci kontynuowania nauki:

v zaburzenia percepcji, plynnosci uwagi, ograniczenie lub utrata zdolno-
$ci logicznego myslenia, poczucie zagubienia, natretne mysli, zachowania
kompulsywne, zaburzenia pamigci;

v/ »syndrom odstawienia’, niekiedy o drastycznym przebiegu.

Ucieczke od $wiata realnego do sztucznego, wirtualnego:

v ztudne poczucie sily i przynaleznosci, czgsto patologicznej rywalizacji, bez
respektowania zasad etycznych, odrzucenie dazenia do prawdy, sprawiedli-
wosci, uznawania godnosci osoby ludzkiej, traktowanie agresji i walki jako
normy w $wiecie realnym;

v ztudne poczucie wolnosci, bycia niezastgpionym, przymus bycia ,,on-line’,
potrzeba autoprezentacji i poczucia obecnosci.

Specyficzne postacie patologii spofecznej:

v/ nieuzasadniona indywidualna lub zbiorowa agresja i autoagresja oraz fru-
stracja;

v/ powielanie wzorcéw patologicznych i destrukcyjnych;

v dostep do patologicznych grup o celach niejasnych, dzialajacych na pogra-
niczu prawa badz poza prawem;

v dostep do ,toksycznych” grup kulturowych, parareligijnych, pseudotera-
peutycznych, kryptosatanistycznych lub jawnie satanistycznych, prokla-
mujacych ideologie destrukeji, zla, agresji i nihilizmu.

13

Wallace P. (2003). Psychologia Internetu. Poznan: Dom Wydawniczy REBIS, s. 11-16.
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Uzaleznienia:

v syndrom Internet Addiction Disorder — niejednorodne zjawisko uzaleznie-
nia od Internetu, tj. wewnetrzny przymus bycia w sieci;

v syndrom technohipnozy, czyli popadanie w trans przez dzieci w trakcie
ogladania reklam lub gier komputerowych;

v syndrom ASC - oznacza bardzo intensywne korzystanie z komputera, co
moze doprowadzi¢ do zmienionych stanéw $wiadomosci; syndrom ten
ulatwia akceptowanie r6znych nakazéw i zakazéw oraz groznych spotecz-
nie ideologii;

v/ uzaleznienie od rzeczywistosci wirtualnej, co oznacza ucieczke od realnego
$wiata dzieki réznym technikom wirtualnym;

v/ uzaleznienie od programoéw, ktore zawieraja w sobie elementy psychoma-
nipulacji, technik perswazyjnych i bodzcow podprogowych bazujacych na
procedurach NLP, technik kontroli umystu, technik bioneuromanipulacyj-
nych.

Dysfunkcje neurologiczne:

v/ syndrom padaczki ekranowej;

v/ nerwice'.

Czlonkowie systemu rodzinnego powinni pamieta¢ o wyzej wymienionych

zagrozeniach, ktory plyna z cyberprzestrzeni. Wazna dla rodzicéw jest takze zna-
jomos¢ faz uzaleznienia od Internetu, aby by¢ czujnym w przeciwdzialaniu tym
zagrozeniom. Ten sam postulat dotyczy rowniez pedagogéw i wychowawcow.
Mozna moéwic o trzech nastepujacych fazach:

Faza zaangazowania. Zaczyna si¢ ona od momentu zapoznania si¢ dziecka
z Internetem. Rodzg si¢ nowe uczucia zainteresowania i oczekiwania, zafascy-
nowania i przyptywu sil, poczucie odprezenia.

Faza zastepowania. Korzystajacy z Internetu czuje potrzebe kontynuowania
znajomosci zawartych w sieci dla zachowania poczucia réwnowagi zyciowej,
ktore daje mu gleboka ulge.

Faza ucieczki. W tej fazie uzaleznienia nastgpuje catkowita ucieczka od
codziennego $wiata realnego'.

W $wietle badann mozna odkry¢ gtéwne skutki psychospoteczne korzystania

z Internetu, do ktérych zalicza sie:

deficyty i ubytki w sferze tradycyjnej komunikacji;

fobie spofeczna — unikanie bezposrednich kontaktéw z innymi ludzmi;
popadanie w depresje;

brak zainteresowania innymi dziedzinami zycia i aktywnosci cztowieka;

brak snu, modyfikacje¢ i rozregulowanie cyklu dobowego, co moze prowadzi¢
do nadmiernego napiecia, podenerwowania oraz pogorszenia funkcjonowania;

14

15

Bednarek J. (2006). Zagrozenia w cyberprzestrzeni. W: Patologie spoteczne. Red. M. Jedrzejko.
Pultusk: Wyzsza Szkota Humanistyczna imienia Aleksandra Gieysztora, s. 91-92 (83-147).
Kozak S. (2007). Patologie wsréd dzieci i mlodziezy. Leczenie i profilaktyka. Warszawa: Difin, s. 33.
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« zanik lub znaczne oslabienie wigzi emocjonalnych z rodzing;
« klopoty zawodowe, mogace skutkowaé zwolnieniem z pracy lub — w przypad-
ku uczniéw - zaniedbaniem podstawowych obowigzkdéw szkolnych 6.

K. Mudyn, odwolujac sie do pracy J. Sulera, wymienia psychologiczne cechy

cyberprzestrzeni:

« ograniczenie doswiadczen;

o elastyczno$¢ swiadomosci;

« zréwnanie statusu uzytkownikow;

o przekraczanie ograniczen przestrzennych;

 rozciaganie i zageszczanie czasu;

o zwiekszona dostepno$¢ kontaktow;

» mozliwo$¢ permanentnego zapisu interakcji;

« zmienione stany sSwiadomosci przypominajgce marzenia senne;

o przezycia typu ,czarne dziury” (black holes experiences)".

Cyberprzestrzen jest zjawiskiem niestychanie waznym w kontekscie naukowe;
refleksji podejmowanej przez wspolczesne nurty pedagogiczne i psychologiczne.

Cyberprzestrzen a rodzina jako system wychowawczy

Badania dotyczace systemu rodzinnego odnosza si¢ do bardzo szerokiego
zakresu problematyki badawczej i koncepcyjnej. Jedno z takich uje¢ to rozumie-
nie rodziny jako naturalnego systemu, ktérego fundamentalnym zadaniem jest
wychowanie. Otaczajaca rodzine cyberprzestrzen bardzo czgsto generuje prze-
moc, co z kolei wywoluje nastepujace negatywne skutki:

o ksztaltowanie si¢ agresywnych zachowat,

o wzrost poziomu agresywnosci,

« pojawienie si¢ nowych form agresji,

o budzenie agresywnych fantazji,

* czynienie z przejawow agresji i przemocy czegos powszechnego,

« postrzeganie agresji jako wartosci,

o niewlasciwe dostrzeganie prawdziwej roli przemocy w Zyciu spotecznym,
o nadpobudliwosé¢ emocjonalna,

« mniejsza kreatywnos¢ dzieci,

' Aouil B, Siedlaczek J. (2011). Osobowoséciowe determinanty korzystania z Internetu wsrod
ucznidéw gimnazjum, liceum oraz studentéw. W: Internet w psychologii — psychologia w Inter-
necie. Red. B. Aouil, K. Czerwinski, D. Wosik-Kawala. Torun: Wydawnictwo Adam Marszalek,
s.112-113 (101-142).

17 Suler J. (1996). Psychology of Cyberspace. May 1996, revised July 1998, <http:www.rider.edu/
users/suler/psycyber/psycyber.html> Za: Mudyn K. (2002). Techno$wiadomo$¢. O zmieniajg-
cym si¢ poczuciu realnosci i wlasnej tozsamosci u uzytkownikéw cyberprzestrzeni. W: Czlowiek
wobec zmiany. Rozwazania psychologiczne. Red. D. Kubacka-Jasiecka. Krakéw: Wydawnictwo
Uniwersytetu jagiellonskiego, s. 151 (145-156).
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o WyZszy poziom agresywnosci,

o preferowanie programow zawierajgcych sceny przemocy,

 humorystyczne postrzeganie przemocy,

o brak tgczenia agresji z lekiem,

« przenoszenie agresji przejawiajgcej sie¢ w wieku przedszkolnym na pozniejszy
okres szkolny'.

Media cyfrowe spowodowaly, szczegdlnie w ostatnich latach, bardzo wiele
niekorzystnych zmian w rodzinnych systemach wychowawczych. Media maso-
we otworzyly przed cztonkami rodziny swiat, zarowno ten realny, jak i fikcyjny.
W dobie tak dynamicznego rozwoju mediow wiele rodzin nie potrafi poradzic sobie
z podstawowq funkcjqg, jakg majg do spelnienia, tzn. funkcjg wychowawczg".

Dorastaniu i dojrzewaniu dzieci i mlodziezy w Polsce towarzyszy wielka
przestrzen medialna. To zupelnie nowa rzeczywisto§¢ w odniesieniu do zycia
wczesniejszych pokolen. W minionych czasach byt dom, szkola, podworko czy
z trudem zdobywane ksigzki. Wspdlczesnie zas w gre wchodzi telewizja i Inter-
net, zywiolem staja si¢ multimedia. Bez watpienia wzbogacaja one mozliwosci
ksztalcenia czy wychowania, a w koncu socjalizowania dzieci i mlodziezy. Nale-
zy jednak wyraznie podkresli¢, iz to rodzina powinna dostarcza¢ podstawowych
wzorcow postrzegania i rozumienia rzeczywisto$ci. Ogromne przyspieszenie
sprawia, ze nie starzeja si¢ technologie, ale starzeja si¢ sami odbiorcy tych techno-
logii. Tymczasem media otwieraja mlodym ludziom nie tylko realny, ale i fikcyjny
swiat. W takiej sytuacji wiele rodzin nie radzi sobie z podstawowa funkcja, jaka
ma do spelnienia, z funkcja wychowawcza®.

Rodzina ma podstawowe znaczenie w ochronie dziecka przed niebezpie-
czenstwami cyberprzestrzeni. Przeptyw szkodliwych tresci internetowych wynika
glownie z minimalnej kontroli dzieci i mtodziezy ze strony rodzicéw. Przyktadowo,
rodzice decydujgcy si¢ na uruchomienie oprogramowania filtrujgcego, powinni mie¢
swiadomos¢ jego ograniczen oraz tego, ze nie jest ono w stanie catkowicie zastgpic
kontroli rodzicielskiej*'.

Nalezy zatem wyraznie podkresli¢, iz rodzice powinni mie¢ calkowitg kontrole
nad komunikacjg internetowa swojego dziecka, ktéra ma wprawdzie wiele zalet,
ale stwarza przy tym bardzo wiele zagrozen. Zaniedbania rodzicow, ktérzy rzadko
ingeruja w sposob spedzania wolnego czasu przez ich dzieci lub wykazujg mate
zainteresowanie swoimi dzie¢mi w ogdle, stanowig powod wielu wirtualnych

8 Tuszynska-Bogucka W. (2006). Media - przyjaciel czy wrég dziecka ? Poznan: Wydawnictwo
eMPi2, s. 40. Za: Andrzejewska A. (2012). Media cyfrowe — cyberprzestrzen zagrozeniem dla
rozwoju dzieci i mlodziezy oraz funkcjonowania rodziny. W: Czlowiek w pedagogice pracy. Red.
B. Baraniak. Warszawa: Difin, s. 382 (379-395).

¥ Andrzejewska A. (2012). Media cyfrowe..., dz. cyt., s. 389.

20 Tamze, s. 389-390.

2 Urych 1. (2014). Rodzina podstawa bezpiecznego komunikowania si¢ dziecka w sieci. W: Cyber-
bezpieczenistwo jako podstawa bezpieczeristwa panstwa i spoleczeristwa w XXI wieku. Red.
M. Gérka. Warszawa: Difin, s. 109 (93-114).
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zagrozen maloletnich®. Zatem chec zapobiegania zagrozeniom komunikowania
si¢ dziecka w Internecie doskonale wpisuje sie we wspélczesng role wychowawczg
rodziny, umozliwiajgcg dzieciom bezpieczne egzystowanie, na ktére w epoce pono-
woczesnej bez watpienia sktada sie wirtualna rzeczywisto$¢>.

Wspolczesnie mamy do czynienia z dynamicznie rozwijajaca sie cyberprze-
stepczoscig. Do podstawowych czynnikow odpowiadajacych za ten stan rzeczy
mozna zaliczy¢:

 anonimowo$¢ dzialania — nie jest nigdy do konca wiadomo, kim jest uzytkow-
nik po drugiej stronie tacza;

o transgraniczno$¢ — strona czy caly zasdb informacji widoczny na naszym
komputerze moze by¢ zlokalizowany na serwerze na drugiej potkuli;

o prostota i dostepnos¢ narzedzi — tatwy dostep do Internetu, moze korzystaé
z niego kazdy, w tym przestepca;

o trudno$¢ z zatrzymaniem sprawcy na gorgcym uczynku, bywa bowiem tak, ze
sprawcy korzystaja z publicznych punktéw dostepu do Internetu, np. z kawia-
renek internetowych;

o latwos¢ w usuwaniu dowoddw, sprawcy nie pozostawiaja po sobie klasycznych
dowodow, np. sladéw daktyloskopijnych czy traseologicznych;

» wysoka ,ciemna liczba” przestepstw, niestety, wiekszo$¢ z przestepstw popet-
nianych przez sie¢ nie jest zglaszana organom $cigania; korzystaja na tym
oszusci*’.

Kazda rodzina powinna naby¢ przekonania, iz w cyberprzestrzeni moga
powstac problemy komunikacyjne. Méwiac inaczej, rodzina jako system wycho-
wawczy ma za zadanie naprawia¢ trudnodci wynikajace ze zfej komunikacji
wyniesionej z cyberprzestrzeni. W tym kontekscie mozna méwic o kilku podsta-
wowych rodzajach komunikowania sie:

» komunikowanie jako rozumienie — komunikacja jest procesem, dzigki ktore-
mu mozemy zrozumie¢ innych i z kolei sami staramy si¢ by¢ rozumianymi;

o komunikowanie jako transmisja — komunikacja polega na przekazywaniu
komunikatu w bardzo szerokim tego stowa znaczeniu;

» komunikowanie jako faczenie, powstawanie wspolnoty — proces, w ktérym
dochodzi do taczenia czesci nieciaglych otaczajacego nas $wiata i ludzi;

» komunikowanie jako oddzialywanie — uzywamy tego pojecia do wyjasnienia
istoty wszystkich mediéw, ktérymi oddzialujg na siebie ludzie;

+ komunikowanie jako wymiana - wymiana informacji miedzy ludzmi jest
mozliwa w takim stopniu, w jakim ludzie maja podobne postawy i spostrze-
zenia;

22 Tamze, s. 110.

2 Tamze,s. 111.

2 Solarz A. (2012). Zagrozenia w cyberprzestrzeni. W: Patologie. Praktyczne aspekty zapobiegania
i zwalczania patologii spotecznych. Red. ]. Bubilo, T. Guz, D. Krukowska-Bubito. Lublin: Wydaw-
nictwo KUL, s. 39-40 (39-46).
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+ komunikowanie jako interakcja - interakcja spoteczna za pomocg znakow?.

Wspolczesnie zdarza si¢ coraz czgsciej, iz dziecko pada ofiarg cyberagresora.
W tym aspekcie mozna moéwi¢ o konkretnych formach pomocy takiemu dziecku:

o Rozpoznanie i blokada. Nalezy poprosi¢ dziecko, aby powstrzymywato sie
od reakcji odwetu, niezaleznie od tego, jak silna bylaby pokusa rewanzu.
Nalezy w miare mozliwosci zidentyfikowaé przesladowce i zablokowaé
dalsza komunikacje.

o Wyznaczanie granic. Rodzice powinni skontaktowac sie z przesladow-
ca lub przesladowcami i zazadaé zaprzestania niemoralnych praktyk.
W innym przypadku nalezy poinformowa, iz nastapi kontakt z rodzicami
lub ze szkoty, jesli takie zachowania bedg si¢ powtarzac.

o Zlozenie skargi. Wigkszos¢ zachowar zaliczanych do ,,cyberbullyingu” takich
jak: grozby, naruszanie prywatnosci, sledzenie — nie jest zgodna z warunkami
korzystania z witryny internetowej lub ustug dostawcy internetowego. Zto-
zenie skargi do ustugodawcy moze doprowadzi¢ do odebrania przesladowcy
(lub jego rodzicom) dostepu do Internetu lub zawieszenia tej ustugi*.

«  Kontakt ze szkola. Bywa tak, ze przesladowca uczeszcza do tej samej szko-
ty, co dziecko. W takiej sytuacji pomocy moze udzieli¢ dyrekcja szkoty
i nauczyciele. Niektore szkoly umieszczajg stosowne przepisy zapobiegaja-
ce wirtualnemu przesladowaniu w regulaminie dostepu do Internetu.

o Wystanie listu polecajacego rodzicom przesladujacego dziecka. Do tego
nalezy dolaczy¢ wydruki dotyczace niewlasciwego zachowania, np. zapi-
sy z komunikatoréw internetowych. Warto przy tym poprosi¢ rodzicow
o zareagowanie i polozenie kresu dreczeniu.

o Kontakt z prawnikiem. Do takiej relacji powinno dojs¢ tylko w ostatecz-
nej sytuacji, zwlaszcza wtedy, kiedy nalezy wytoczy¢ proces przesladowcy
i jego rodzicom z powddztwa cywilnego?.

W tym kontek$cie jeszcze raz ujawnia si¢ bardzo wysoka ranga systemu
rodzinnego w wypelnianiu funkcji wychowawczej. W badaniach D. Ochojskiej,
przeprowadzonych Skalg powodzenia matzeristwa M. Braun-Gatkowskiej i ankie-
ta wlasnej konstrukeji, zostat odkryty hierarchiczny uklad wartosci postrzeganych
przez dziewczeta i chlopcdw jako istotne dla powodzenia malzenstwa i spdjnosci
rodzinnej. Przedstawia si¢ on nastepujaco:

1. Wzajemna mitos¢.
2. Wzajemne zaufanie.
3. Wspoélne wychowywanie dzieci.

»  Andrzejewska A. (2012). Rola foréw internetowych w zyciu dzieci i mtodziezy. W: Komunikacja

w cyberswiecie. Red. S. Bebas, J. Plis, J. Bednarek. Radom: Wyzsza Szkota Handlowa w Radomiu,
s. 295. Za: Dubis M. (2016). Pedagogiczne uwarunkowania agresji dzieci i mlodziezy: Rodzina -
Szkola - Cyberprzestrzen — Uzaleznienia. Lublin: Innovatio Press Wydawnictwo Naukowe Wyz-
szej Szkoly Ekonomii i Innowagji, s. 93.

%6 Tamze, s. 101.

27 Tamze, s. 101-102.



M. Z. Stepulak, Cyberprzestrzeti a zagrozenia wychowawczej roli systemu rodzinnego
48 STUDIA I PRACE PEDAGOGICZNE, 2016(3) - ROZPRAWY I MATERIALY

4. Wzajemny szacunek.

5. Wzajemna wyrozumialos¢.

6. Pomoc w trudnych chwilach.

7. Wzajemne okazywanie milosci.

8. Dobre poznanie przed slubem.

9. Poczucie bezpieczenstwa.

10. Wzajemna umiejetnos¢ przebaczania oraz wspdlne podejmowanie decyzji*®.

Istotne jest to, Ze bardzo podobna hierarchia warto$ci pojawia si¢ w badaniach
takich grup jak:
o corki i matki;
o corki i ojcowie;
« synowie i matki;
e synowie i ojcowie.

Badania D. Ochojskiej pokazaly w jednoznaczny sposdb, ze zaréwno ludzie
mlodzi, jak i ich rodzice uznaja milos¢ za najwazniejszy czynnik warunkujacy
rodzinne szczescie. Nie zauwazono istotnych rdéznic w preferencjach wartosci
pomiedzy dziewczetami i chlopcami®. Biorac pod uwage liczbe wzajemnych
relacji pomiedzy poszczegélnymi czlonkami rodziny oraz relacje z dalszym oto-
czeniem, mozna méwi¢ o bardzo duzej ztozonosci wielorakich uwarunkowan.
Mozna przypuszczaé, iz mlodzi ludzie w wieku gimnazjalnym przezywaja pew-
ne egzystencjalne dylematy. Z jednej strony bowiem pozostaja pod ogromnym
wplywem cyberprzestrzeni, z drugiej za$ pragna wartosci rodzinnych i deklaru-
ja ich zdecydowany wybdr (w wielu badaniach). Taki dylemat jest wypadkowa
dwdch tendencji wychowawczych. Jedna pochodzi z wychowania poprzez cyber-
przestrzen, druga za$ z wychowania dokonujacego si¢ w systemie rodzinnym.
M. Dubis uwaza, iz: Wychowanie, niezaleznie od deklarowanych zatozen ideowych,
zawsze jest wychowaniem do jakichs wartosci. To wartosci, rozumiane jako to, co
cenne, wyznaczajg z jednej strony cele wychowania (stanowigc ich Zrédto i uza-
sadnienie), z drugiej — kryteria oceny dziatani wychowawczych. Wartosci stanowig
integralng czg$¢ wychowania, tym samym wiec wychowanie jest wprowadzeniem
dziecka w $wiat wartosci™®.

Nalezy doda¢, iz mlody cztowiek ma szanse rozwija¢ si¢ w specyficznym dla
siebie $rodowisku i spotecznym kontekscie. Nalezy uwzgledni¢ wplyw otocze-
nia przyrodniczego, rodzinnego i innych ludzi na zachowanie i rozwéj mtodego

# D. Ochojska D. (2016). Hierarchia wartoéci rodzinnych mtodziezy a oddziatywanie rodziciel-
skie. W: Psychologiczne uwarunkowania wartosci. Rodzina - sens i wartos¢ ludzkiego zycia -
religijnos¢. Red. J. Lukasiewicz, M.Z. Stepulak. Lublin:Innovatio Press Wydawnictwo Naukowe
Wyzszej Szkoly Ekonomii i Innowacji, s. 101-102 (95-110).

2 Tamze, s. 106.

Dubis M. (2016). Aksjologiczne aspekty wychowania w szkole. W: Psychologiczne uwarunkowa-

nia wartosci. Rodzina - sens i wartos¢ ludzkiego Zycia - religijnosé. Red. J. Lukasiewicz, M. Z. Ste-

pulak. Lublin: Innovatio Press Wydawnictwo Naukowe Wyzszej Szkoly Ekonomii i Innowacji,

5. 221 (219-230).
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czlowieka. To wlasnie inni ludzie i $rodowisko s3 istotnym elementem obrazu
czlowieka®. Niestety, srodowiska moga by¢ niewydolne wychowawczo, a nawet
dysfunkcjonalne czy patologiczne. Takim wlasnie srodowiskiem moze by¢ row-
niez cyberprzestrzen.

Ostatnie badania naukowe pokazuja, iz telewizyjna przemoc moze zmieni¢

postawy widzow. Dyskusje toczg si¢ w trzech podstawowych wymiarach:

o agresja prezentowana w telewizji moze prowadzi¢ do wzrostu zachowan agre-

sywnych i/lub do zmian w postawach i wartosciach faworyzujacych stosowa-
nie agresji w rozwigzywaniu konfliktow;

znieczulenia - czeste ogladanie przemocy moze prowadzi¢ do zmniejszenia
wrazliwosci na przemoc i spowodowaé wiekszg gotowo$¢ do tolerowania
rosngcego poziomu przemocy w spoleczenstwie;

strachu - ekspozycja przemocy w telewizji moze zwigkszy¢ poziom strachu
w widzach®.

Problem agresji w cyberprzestrzeni dzieci i mtodziezy jest dzisiaj bardzo waz-

nym zagadnieniem, tym bardziej, iz w przyszlosci moga powsta¢ nastepujace
zmiany:

o ,miodziez i dzieci pozostang bardzo waznym odbiorca mulitimediéw, a w nie-

ktorych dziatach wrecz kluczowym;

»utechnicznienie” mlodziezy bedzie rosto, poprzez zwiekszenie podazy urzg-
dzen, ich dostepnosé ekonomiczng oraz zwigkszanie tzw. zaktadek technologicz-
nych (posiadanie jednego urzgdzenia lub aplikacji prowadzi do kolejnego);
nowe urzgdzenia bedg adresowane do coraz to miodszych grup odbiorcow —
mozemy np. zatozy¢ rozwdj technologii elektronicznych adresowanych juz do
5-1 6-latkéw;

ofensywie urzgdzen bedzie towarzyszyt wielki rynek wspomagajgcy - aplikacje
i gadzety;

wydatki mtodziezy bedg rosty i mogg wzrastaé w tempie kilku - kilkunastu pro-
cent rocznie;

wzrostowi nasycenia technologiami towarzyszy¢ bedzie zwigkszenie aktywnosci
dzieci i mlodziezy w sieci®.

Bardzo kuszqgce jest postrzeganie nowych technologii w biatych lub czarnych

barwach i reagowanie na nie w schematyczny sposob. Dzieci jednak rzadko odno-
szq jakgkolwiek korzys¢ lub czegokolwiek sig uczg, kiedy rodzice sq zbyt krytyczni

31
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33

Kata G. (2016). Wolontariat mlodziezowy jako szansa samoaktualizacji. Lublin:Innovatio Press
Wydawnictwo Naukowe Wyzszej Szkoly Ekonomii i Innowacji, s. 59.

Murray J. P. (2001). TV violence and brainmapping in children. Psychiatric Times. October, s. 10.
Za: Huk T. (2014). Pedagogika medialna. Aspekty spoleczne, kulturowe i edukacyjne. Krakow-
-Katowice.

Jedrzejko M. (2012). Nowe media i cyberprzestrzen. W: Dzieci a multimedia. Red. M. Jedrzejko,
A. Taper. Warszawa-Dgbrowa Godrnicza, s. 17 (15-20).
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i reagujg naktadaniem kar lub odcinaniem dostgpu do Internetu. Wigkszg korzysé
odnoszg, kiedy rodzice chcg wyjs¢ im naprzeciw i probujg przekaza¢ jakgs pomoc™.

Wszystkie wymienione powyzej problemy stajg si¢ bardzo waznym wyzwa-
niem dla wspolczesnego wychowawczego systemu rodzinnego.

Zakonczenie

Wspolczesny swiat charakteryzuje sie ogromng dynamika rozwoju i tempa
zycia spoteczenstwa. Czlowiek jest ciagle ,ubogacany” nowymi technologiami
i wynalazkami, ktére w zalozeniu maja stuzy¢ jego lepszemu funkcjonowaniu
i pokonywaniu wielu przeszkdd i trudnosci. Rownoczesnie pojawia sie jednak
wiele nowych zagrozen. Jednym z nich jest cyberprzestrzen. Z jednej strony
bowiem stuzy ona czlowiekowi pomoca, szczegdlnie w zakresie lepszej komuni-
kacji, ale rownoczesnie stanowi zagrozenie w kontekscie prawidtowego rozwo-
ju psychicznego czlowieka. Szczegdlnie na zagrozenia te narazony jest system
rodzinny, zachwiana bowiem zostaje jego podstawowa funkcja, czyli wychowanie.
Przed rodzicami i wychowawcami pojawiaja si¢ nowe wyzwania, aby mie¢ pelny
wplyw na prawidlowy osobowy rozwoj swoich dzieci.

Cyberprzestrzen jest takze przedmiotem szeroko zakrojonych badan w peda-
gogice i psychologii. Wazne badania zostaly podjete przez pedagogéow medidw.
Efekty tych badan maja stuzy¢ poszerzeniu wiedzy o to, jakimi dzialaniami moz-
na wywola¢ pewne pozadane zjawiska zwigzane z mediami. Do tego dochodza
bardzo ciekawe badania z obszaru psychologii Internetu. Specjalisci obu dziedzin
wskazuja na specyficzne zagrozenia natury dydaktycznej i psychicznej spowodo-
wane technologiami informatycznymi. Wéréd nich mozna wymieni¢ nastepuja-
ce: a) zaburzenia funkeji poznawczych; b) ucieczka od realnego $wiata; c) specy-
ficzne postacie patologii spolecznej; d) uzaleznienia; e) dysfunkcje neurologiczne.

Szczegdlnym miejscem narazonym na zagrozenia plynace z cyberprzestrzeni
jest rodzina jako system wychowawczy. Otaczajaca rodzine cyberprzestrzen bar-
dzo czesto generuje przemoc, ktora z kolei wywotuje wiele negatywnych skutkdow.
Mozna réwniez mowi¢ o cyberprzestepczosci. Do podstawowych czynnikéw,
ktére odpowiadaja za ten stan rzeczy mozna zaliczy¢: a) anonimowo$¢ dzialania;
b) transgranicznos¢; c) prostote i dostepnos¢ narzedzi; d) trudno$¢ z zatrzyma-
niem sprawcy na goracym uczynku; e) fatwos¢ w usuwaniu dowodow; f) wyso-
ka ,ciemng liczba” przestepstw. System rodzinny w obliczu zagrozen ptynacych
z cyberprzestrzeni musi wypracowa¢ adekwatng strategie komunikacyjng. Zdarza
sie, iz dziecko z powodu ztej komunikacji w rodzinie staje si¢ ofiarg cyberagresora.
Waznym zagadnieniem jest przemoc przekazywana w telewizji, ktéra moze pro-
wadzi¢ do wzrostu zachowan agresywnych, znieczulicy spotecznej oraz strachu.

#  Kowalski R. M., Limber S. P, Agatston P. W (2010). Cyberprzemoc wsréd dzieci i mlodziezy.
Krakéw: Wydawnictwo Uniwersytetu Jagiellonskiego, s. 105.



